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In dieser Kurzbeschreibung werden die Voraussetzungen und das Vorgehen zum Einrichten
der MEDICAL OFFICE App Uber die automatische Verbindung erlautert. Dieses Dokument
richtet sich an den Durchfihrenden der Einrichtung. Es sind Vorkenntnisse im Umgang und
der Einrichtung von MEDICAL OFFICE Voraussetzung.

Inhalt
Einrichtung der MEDICAL OFFICE APP Uber die automatische Verbindung..........ccocooivviiiiiiiiiccceec 1
=Tl LT (0 T~ TP UU SRR 2
VOTAUSSEIZUNEEN ettt ettt e e e ettt e e e e e ettt et e e e e e st e e e e e e e e 2
Passende Version iNSTAllIEIEN .....c..i ettt e e e 2
Notwendige Ausnahmen in der FIrewall ... 2
MoDbile ANSICNT AEFINIEIEN . .....ii ittt 2
NOTWENIZE DIENSTE STAMTEN 1..ueii ittt et e et e et e st e e s nbeeeneeens 3
Y ToY o] 2=l o= L=l o] o] o =] Lo HP TP ST SRPPR 4
MOEBICNE PrODIEMIE. ... e 8



INDAMED

the MEDICAL OFFICE® company

Einleitung

Seit Anfang Oktober 2019 ist die App ,MedicalOffice” im App-Store fiir Apple-Geradte sowie im
Playstore fur Android-Gerate verflgbar. Sie kann heruntergeladen werden, wenn mindestens das
Betriebssystem i0S11 bzw. Android 7 oder héher verwendet wird.

Die App muss an eine MEDICAL OFFICE Installation angebunden werden. Aus der Datenbank der
Installation kdnnen Patienten, Falle, Krankenblattdaten, Termine, ToDos etc. in der App angezeigt
werden.

Die App kann auf zwei Arten angebunden werden. Zum einen Uber die automatische Verbindung.
Hierbei handelt es sich um eine Verbindung Gber das Internet. Die Verbindung zwischen App und
Praxisinstallation wird Uber einen Vermittlungsserver hergestellt. Die Anbindung tber die
automatische Verbindung wird im Folgenden beschrieben. Die zweite Moglichkeit der Anbindung ist
die direkte Verbindung im lokalen WLAN ohne Internetverbindung. Diese Moglichkeit ist nicht
Gegenstand dieser Anleitung.

Voraussetzungen

Um die App anbinden zu kénnen, missen in lhrer MEDICAL OFFICE Installation einige Vorarbeiten
geleistet werden. Diese Voraussetzungen mussen einmalig geschaffen werden bzw. nur vor der ersten
Anbindung durchgefihrt werden.

PASSENDE VERSION INSTALLIEREN

Es muss mindestens das Update in Version 8857 installiert sein. Ist lhre Version niedriger, spielen Sie
bitte zunachst ein Update ein. Andernfalls konnen nicht alle nachfolgenden Schritte durchgeftihrt
werden.

NOTWENDIGE AUSNAHMEN IN DER FIREWALL

In lhrer Firewall missen die Ports 80 und 443 ausgehend zugelassen werden. AuRerdem muss die
Datei mojob_app.exe aus dem Server-Ordner der Indamed-Installation in der Firewall als Ausnahme
fir ausgehende Verbindungen eingetragen sein.

MOBILE ANSICHT DEFINIEREN

In der App koénnen fir die Darstellung der Eintrédge analog zum Krankenblatt von MEDICAL OFFICE
Krankenblattfilter genutzt werden. Um in der App auch auf Filter zugreifen zu kénnen, muss eine
Ansicht in Dynamic View in lhrer zur Verwendung als mobile Ansicht markiert werden. Dieser Schritt
kann Gbersprungen werden. Dann steht Ihnen in der App flr die Krankenblattdarstellung nur ein Filter
flr alle Eintrage zur Verflgung.
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Um eine Ansicht als Mobile Ansicht zu kennzeichnen, aus der die Krankenblattfilter fir die App
verwenden werden sollen, melden Sie sich mit einem Nutzer an die MEDICAL OFFICE Zentrale an, der
Uber das Administratorrecht verfigt. AnschlieBend wechseln Sie in die Administratoreinstellungen von
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OK Abbrechen

NOTWENDIGE DIENSTE STARTEN

Starten Sie am Server das Datenpflegesystem und melden Sie sich mit einem Nutzer an, der tber das
Administratorrecht verfligt. (Dieser Schritt kann nicht an einem Client durchgefiihrt werden!)
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Wechseln Sie zur Diensteverwaltung unter Arbeitsplatz — Dienste. Dort starten Sie per Kontextmen
rechte Maustaste den Dienst ,,App“.

ﬂ Medical Office - Datenpflegesystem - Hausarzt, Dr. med. Felix Lurch -
Programm  Hilfe
@
© MEDICAL OFFICE 2 & Verwalten Sie hier die Dienste am Arbeitsplatz
.M Arbeitsplatz
Suchbegriff ' Guardian @ Aktualisiersn
3 Akt Name Beschreibung Status
fad Termmg Akt App Dienst fir die MEDICAL OFFICE Mobi-App Wird ausgefuhrt
ﬂ; D_atensmherung ComdoXxX Dienst zum Empfang und Versand von ComdoxX¢-Machrichten
4% Dienste COM-Server Empfangt und/oder versendet HL7-Nachrichten
v -3 System Datei-Import Dienst zum Importieren von BDT-/LDT-/GDT-Dateien
A “‘h Einstellungen DFC Dienst zum Verarbeiten von DFC-Dateien
Allgemein DICOM Dienst zum Verarbeiten von DICOM-Nachrichten
991 Rechnungsnu Finanzbuchhaltung  Dienst zur automatischen FIBU-Ubergabe
Ha KIS-Schnittste ImpfDoc-Datenbank  ImpfDochE Datenbank-Server
-y Drucker und Forn ImpfDoc-Kontroll ImpfDochE Kontrollservice
- Institution Mail Dienst zum Senden und Empfangen von KV-Connect und E-Mail
£ Abrechner ) Akt MoServer MEDICAL OFFICE Server Wird ausgefuhrt
{7 Leistungserbringe Aktiv Machrichten Dienst zur Verteilung von Nachrichten im MEDICAL OFFICE - Ne... . Wird ausgefiihrt
4. Nutzer Aktiv NGINX NGINX Web-Server Wird ausgefiihrt
= KV-Connect / E-h Onlinetermine Dienst zum Abgleichen der Onlineterminzanen
--=| Datenprotokoll Replikation Empfangt und versendet Daten von/an angeschlossenen Mobi... .
E HLT7-Protokoll Aktiv Varschiedenas Werschiedene MFNICAI OFFICF Funktinnen Wird ausnefithrt

Haben Sie unter Punkt 2.3 eine Ansicht als mobile Ansicht definiert, so wird diese Einstellung fir die
App nur nach einem Neustart des Dienstes ,MoServer” in dieser Diensteliste beachtet. Da dieser
Dienst zwingend flr die Verwendung von Dynamic View oder des neuen Auftragsblattes in der Praxis
benotigt wird, stimmen Sie den Zeitpunkt zum Neustart des Dienstes mit der Praxis ab. Wenn der
Dienst nicht neu gestartet wird, stehen die Krankenblattfilter bis zum Neustart in der App nicht zur
Verfligung. Den Neustart des MoServer-Dienstes veranlassen Sie Uber das Kontextmen( rechte
Maustaste, indem der Dienst beendet und anschlieend wieder gestartet wird.

Mobilgerate koppeln

Sind die oben genannten Voraussetzungen geschaffen, so kdnnen die Mobilgerdte mit der
Praxisinstallation gekoppelt werden. Starten Sie dazu die App auf lhrem Gerét. Sie werden
automatisch zu den Verbindungseinstellungen fir die automatische Verbindung gefihrt.

Es mussen dort drei Angaben hinterlegt werden. Als Gerdtenamen tragen Sie dort einen Namen ein,
unter dem das vorliegende Gerat in Ihrer Installation verwaltet werden soll. Als Benutzername und
Kennwort missen Sie die Anmeldedaten eines Nutzers aus Ihrer MEDICAL OFFICE Installation
eingeben. Der Nutzer wird nur fir die Koppelung des Gerates verwendet. Fir die Anmeldung an die
App spater fur den Zugriff auf Patientendaten werden diese Zugangsdaten nicht verwendet.
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< Verbindung

Direkt Automatisch

Automatische Verbindung ()

Geratename

iphone X AL

Benutzernarme e

admin

Passwart e

admin

/o

Die Koppelung des Gerates erfolgt Uber die Eingabe eines Codes. Um den Code zu erzeugen, gehen Sie
folgendermalien vor:

Starten Sie das Datenpflegesystem an einem Arbeitsplatz und melden Sie sich mit einem Nutzer an,
der Uber das Administratorrecht verfigt.

Wechseln Sie zum Punkt System — Einstellungen — Allgemein und klicken dort auf ,,Mobilgerat
koppeln”

@} Medical Office - Datenpflegesystem - Hausarzt, Dr. med. Felix Lurch

Programm  Hilfe

@

‘f’ MEDICAL OFFICE " [, Verwalten Sie hier alle allgemeinen systemweiten Einstellungen von MEDICAL
v - B Arbeitsplatz o=| OFFICE.
-~ == Allgemein
: Kartenleser
- Telefon
[ Termine Datenreorganization  Datenreparatur  Datenspeicherung im Dateizpstern Mobil-Gerat koppeln
ﬂ; Dgtensmherung Allgemein  Kategorien comdod  Addoms  Fecal / Erinnerungen planer  Single Sign-on [SS0]  Impart
--f¢ Dienste .
v - System enznummer: DEMO Andern
vy Einstellunger{
: Allgemein -
L..001 Rechnungsnu AMtivierungscode: TI-Aktivierung

Es wird Ihnen ein Dialog gedffnet, in dem ein achtstelliger Zahlencode sowie ein QR-Code angezeigt
wird. Dies ist der Code, den Sie fir die Koppelung bendétigen.
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B | Mobil-Gerat registrieren — >

Fur die Direkte Verbindung, wahlen Sie auf dem
Mobil-Gerat den Menlpunkt Registrieren.

oder

Fir die Automatische Verbindung, scannen Sie den
Barcode oder geben Sie auf dem Mobil-Gerat den
foloenden Code ein:

I ||

4452 2970

| Abbrechen |

Tippen Sie nun in der App auf ,Code eingeben”. Sie haben die Mdglichkeit, entweder die 8 Ziffern
einzutippen oder den QR-Code zu scannen.

Bitte beachten Sie, dass die Koppelung mit dem Code nur moglich ist, solange dieser Dialog gedffnet

ist. Es ist nicht moglich, den Code abzuschreiben, den Dialog zu schlieRen und den Code spater auf
einem Mobilgerat zu verwenden.
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< Pairing

Bitte geben Sie lhren Pairingcode aus MEDICAL
OFFICE ein.

Bestdtigen

oder

E JQR-Code Scannen

Bei Erfolg wird in der App die Meldung ,Gerét erfolgreich registriert” angezeigt”

4 '

Gerat erfolgreich registriert.

L >

Auch im Datenpflegesystem wird der Erfolg der Koppelung angezeigt. Damit ist die Kopplung des
Gerats abgeschlossen und Sie kénnen die App mit der verbundenen Datenbank verwenden.

Sie haben nun die Mdéglichkeit, einen weiteren Code zu erzeugen, um ein anderes Gerdt zu
registrieren.
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Gerat registriert:

iphone X AL

Meues Gerat registrieren Schiiefien

Mogliche Probleme

Fehlermeldungen beim Koppeln:
Fehler 10: WEBRTC Verbindung kam nicht zustande.
Fehler 12: Server nicht angemeldet!

Losung: Prifen, ob der App-Dienst lauft (Punkt 2.4) sowie Firewalleinstellungen prifen, ob die
mojob_app.exe zugelassen wird (Punkt 2.2).

War ein Kopplungsversuch nicht erfolgreich, sollte der App-Dienst im Datenpflegesystem neu
gestartet werden, bevor ein weiterer Kopplungsversuch gestartet wird.
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